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Niniejsza Polityka Ochrony Danych Osobowych jest dokumentem okreslajgcym zasady ochrony
danych osobowych stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia
PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony 0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych (Dz.U.UE.L.2016.119.1; zwanym dalej RODO lub
Rozporzadzeniem) oraz obowigzujagcym ustawodawstwem krajowym w zakresie dotyczgcym
ochrony danych osobowych.

Polityka Ochrony Danych Osobowych (dalej Polityka lub PODO) stanowi jeden ze srodkéw
organizacyjnych majacych na celu wykazanie, ze przetwarzanie danych osobowych odbywa sie
zgodnie z Rozporzadzeniem oraz obowigzujgcymi przepisami prawa.

Zarzad Spétki realizuje i udostepnia Polityke w celu uswiadomienia catej organizacji potrzeby
ochrony danych osobowych, niezaleznie od przyjmowanej przez nie formy - elektronicznej czy
papierowe;.

Bezpieczenstwo informacji odnosi sie do wszystkich proceséw zwigzanych z przetwarzaniem
danych osobowych: od momentu pozyskania lub wytworzenia, poprzez wszelkie inne czynnosci
w tym: przechowywanie, przetwarzanie, przesytanie, prezentowanie, udostepnianie,
archiwizowanie oraz niszczenie.

Zarzad MZGK Sp. z 0.0. w Nowej Soli angazuje sie w rozwdj i wdrozenie systemu bezpieczeristwa
danych osobowych posiadanych przez Spétke. Zarzad deklaruje state doskonalenie niniejszej
Polityki.

Na wielu etapach przetwarzania danych najstabszym ogniwem moze by¢ cztowiek, dlatego Zarzad
deklaruje podejmowanie dziatan zwigzanych z edukacjg pracownikow w zakresie zachowania
najwyzszego poziomu bezpieczenstwa danych osobowych przetwarzanych w Spéfce przy wsparciu
i zaangazowaniu kadry kierowniczej. Kazdy kierownik ma obowigzek kontrolowania
przestrzegania zasad ochrony danych osobowych w podlegtej komdrce organizacyjne;.

DEFINICIE

Dane osobowe oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak:

imie i nazwisko,

numer identyfikacyjny,

dane o lokalizacji,

identyfikator internetowy,

jeden badz kilka szczegdlnych czynnikéw okreslajgcych: fizyczng, fizjologiczng, genetyczng,
psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosé osoby fizycznej.

Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposdb zautomatyzowany lub nie
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zautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.

Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i srodkach przetwarzania danych osobowych. W imieniu MZGK sp. z o.0.
w Nowej Soli jako ADO zostat wyznaczony Prezes Spotki. Podczas nieobecnosci Prezesa, zgodnie ze
stosownym petnomocnictwem obowigzki ADO petni Prokurent.

Administrator Systemu Informatycznego (ASI) - osoba fizyczna lub prawna odpowiedzialna
za bezpieczenstwo danych osobowych przetwarzanych w systemach informatycznych, w tym
w szczegblnosci za przeciwdziatanie dostepowi oséb trzecich do systemdéw oraz podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszen w tych systemach. W Spoétce funkcje te petni
Informatyk.

Inspektor Ochrony Danych (IOD) - osoba monitorujgca i nadzorujgca przestrzeganie przepiséw
o ochronie danych osobowych. IOD ma za zadanie informowanie i doradzanie w sprawach
dotyczacych ochrony danych osobowych oraz wspétpracuje i petni funkcje punktu kontaktowego
dla organu nadzorczego. I0OD jest wyznaczany przez Prezesa Spotki.

Incydent - jest to naruszenie bezpieczenstwa informacji, pojedyncze zdarzenie lub seria zdarzen,
ktdre zagraza jej poufnosci, dostepnosci lub integralnosci.

Osoba upowazniona lub uzytkownik systemu (uzytkownik) - osoba posiadajgca upowaznienie
wydane przez Administratora Danych Osobowych (ADO) dopuszczona, w zakresie w nim
wskazanym do przetwarzania danych osobowych w systemie informatycznym i papierowym danej
komorki organizacyjne;j.

Osoba trzecia - kazda osoba nieupowazniona i przez to nieuprawniona do dostepu do zbioréw
danych osobowych bedacych w posiadaniu ADO. Osobg trzecig jest rdwniez osoba posiadajaca
upowaznienie wydane przez ADO podejmujgca czynnosci w zakresie przekraczajgcym ramy
upowaznienia.

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktdry przetwarza dane osobowe w imieniu Administratora.

Prezes Urzedu Ochrony Danych Osobowych (PUODO) - organ wtasciwy w zakresie ochrony danych
osobowych na terytorium Polski, utworzony ustawg z 10 maja 2018 roku o ochronie danych
osobowych. Jest rowniez krajowym organem nadzorczym w rozumieniu ogdlnego rozporzadzenia
o ochronie danych (RODO).

Rozporzadzenie (RODO) — rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r.
(Dz. Urz. UEL 119 z 04.05.2016)
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System informatyczny (system) - zesp6t wspotpracujacych ze sobg urzagdzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zgoda osoby, ktorej dane dotyczg - dobrowolne, konkretne, Swiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie.

REGULAMIN OCHRONY DANYCH OSOBOWYCH

W Spodtce obowigzuje regulamin, ktéry ma na celu zapewnienie osobom przetwarzajgcym dane
osobowe wiedzy dotyczacej bezpiecznych zasad przetwarzania - Regulamin Ochrony Danych
Osobowych.

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby przetwarzajgce zobowigzane
sg do potwierdzenia znajomosci tych zasad i deklaracji ich stosowania w O$wiadczeniu o poufnosci.

ZGODNOSC Z PRAWEM

Administrator zapewnia, ze:

dane s3 legalnie przetwarzane (na podstawie art. 6, 9 Rozporzadzenia);

dane osobowe s3 adekwatne w stosunku do celéw przetwarzania (minimalizacja danych) i nie sg
przetwarzane dalej w sposdb niezgodny z tymi celami;

dane osobowe sg przetwarzane rzetelnie, w sposdb przejrzysty przez okreslony konkretny czas;
wobec osdb, ktérych dane osobowe przetwarza Administrator wykonano tzw. obowigzek
informacyjny (art. 12, 13 i 14 Rozporzadzenia) wraz ze wskazaniem przystugujgcych im uprawnien
(np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia, ograniczenia przetwarzania,
sprzeciwu). Informacje na temat przetwarzania danych osobowych w Spétce znajdujg sie na stronie
internetowej www.mzgkns.pl, na stronie e-ustug oraz w siedzibie Spotki w dziatach obstugi
klienta. Klauzule informacyjne sg przekazywane klientom/petnomocnikom wraz z odpowiedzig na
whiosek. Wskazanie sposobu zapoznania sie z klauzulami informacyjnymi znajduje sie w stopce
stuzbowych e-maili pracownikéw, w zapowiedzi automatycznej sekretarki — centrala telefoniczna,
w stopkach wystawianych faktur dla klientéw (nie dotyczy faktur wystawianych za odbiér wody
i odprowadzanie Sciekow);

zapewniono odpowiednig ochrone danych. W przypadkach powierzenia przetwarzania danych
zawarto pisemne umowy powierzenia przetwarzania danych osobowych z podmiotami
przetwarzajgcymi (art. 28 Rozporzadzenia).

UPOWAZNIENIA

Administrator odpowiada za nadawanie upowaznier - Upowaznienie do przetwarzania danych
osobowych - w zbiorach papierowych oraz w systemach_informatycznych.
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Inspektor Ochrony Danych prowadzi ewidencje osdb upowaznionych w celu sprawowania kontroli
nad prawidtowym dostepem do danych oséb upowaznionych.

UMOWY POWIERZENIA

W przypadku koniecznosci przetwarzania danych przez odrebne podmioty Administrator danych
powierza ich przetwarzanie, w drodze umowy zawartej na piSmie (umowa powierzenia) okreslajac
m.in. przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych i kategorie osdb, ktérych dane dotyczg, obowigzki i prawa Administratora.
Administrator korzysta z ustug takich podmiotéw przetwarzajacych, ktére zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych iorganizacyjnych, by
przetwarzanie spetniato wymogi Rozporzadzenia i chronito prawa osdéb, ktérych dane dotycza.
Podmiot przetwarzajgcy nie moze korzysta¢ z ustug innego podmiotu przetwarzajacego bez
uprzedniej zgody Administratora. Administrator moze wyrazi¢ sprzeciw wobec dalszego
podpowierzenia danych osobowych.

W kwestiach nieuregulowanych w niniejszym rozdziale przepisy RODO stosuje sie wprost.

WSPOLADMINISTROWANIE

Administrator Danych Osobowych zgodnie z art. 26 RODO w zakresie przetwarzanych przez siebie
danych osobowych, dopuszcza mozliwos¢ przyjecia modelu wspdtadministrowania danymi
osobowymi.

Wspodtadministrowanie danymi moze zachodzié wdweczas, jezeli Administrator Danych oraz
co najmniej jeden inny podmiot wspdlnie ustalajg cele i sposoby przetwarzania danych osobowych.
W przypadku przyjecia modelu wspdétadministrowania danymi, Wspdtadministratorzy danych
w drodze wspdlnych uzgodnien, w przejrzysty sposdb okreslajg odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypetniania obowigzkéw wynikajgcych z RODO.

W kwestiach nieuregulowanych w niniejszym rozdziale przepisy RODO stosuje sie wprost.

POSTEPOWANIE Z INCYDENTAMI

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia przetozonego/ASI/IOD w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych. W kazdym przypadku 10D zgtasza takie przypadki ADO.

Instrukcja postepowania z incydentami definiuje katalog podatnosci i incydentéw zagrazajgcych
bezpieczenstwu danych osobowych oraz opisuje sposdb reagowania na nie. Jej celem jest
minimalizacja skutkdw wystgpienia incydentdw bezpieczerstwa oraz ograniczenie ryzyka
powstania zagrozen i wystepowania incydentéw w przysztosci.

Instrukcja postepowania z incydentami opisana zostata w Regulaminie Ochrony Danych
Osobowych

SZKOLENIA
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Kazda osoba przed dopuszczeniem do przetwarzania danych osobowych zobowigzana jest odby¢
szkolenie oraz zapoznac sie z obowigzujgcg dokumentacjg ochrony danych osobowych.

Materiaty szkoleniowe dla uczestnikow szkolenia sg udostepnione kazdemu pracownikowi, ktéry
przetwarza dane osobowe.

Po pierwszym przeszkoleniu z zasad ochrony danych osobowych, pracownicy zobowigzani sg do
ztozenia deklaracji ich stosowania oraz potwierdzenia znajomosci tych zasad - podpisujac
Oswiadczenie o poufnosci - zatgcznik nr 8.

Dbajgc o bezpieczenstwo przetwarzanych danych osobowych Spdtka deklaruje, ze bedzie
organizowa¢ szkolenia dla pracownikéw, ktére obejmowaé beda zagadnienia dotyczace
zachowywania odpowiedniego poziomu bezpieczeristwa danych osobowych przetwarzanych
w Spoéice.

PROCEDURA PRZYWRACANIA DOSTEPNOSCI DANYCH OSOBOWYCH W PRZYPADKU
WYSTAPIENIA INCYDENTU FIZYCZNEGO LUB TECHNICZNEGO

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich w razie wystgpienia incydentu fizycznego lub
technicznego. W przypadku wystgpienia ww. sytuacji decyzje zwigzang z dalszym postepowaniem
podejmuje ADO po uprzedniej konsultacji z ASI i IOD.

WYKAZ ZABEZPIECZEN

1. W Rozporzadzeniu o ochronie danych osobowych podkreslono, ze przetwarzanie danych
osobowych powinno odbywac sie w zakresie niezbednym i proporcjonalnym do zapewnienia
bezpieczenstwa sieci i informacji.

2. Administrator wdrozyt odpowiednie s$rodki, aby zapewni¢ odpornos¢ sieci lub systemu
informatycznego na danym poziomie poufnosci na przypadkowe zdarzenia albo niezgodne
z prawem lub nieprzyjazne dziatania naruszajgce dostepnosé, autentycznosé, integralnosé
i poufnosé przechowywanych lub przesytanych danych osobowych.

3. Administrator prowadzi Wykaz zabezpieczen, ktdre stosuje w celu ochrony danych osobowych.

4. W wykazie wskazano stosowane zabezpieczenia techniczne, informatyczne i organizacyjne.

5. Wykaz jest na biezgco aktualizowany.

AUDYTY

Zgodnie z art. 32 RODO, Administrator powinien regularnie testowaé, mierzy¢ i ocenia¢ skutecznosé
Srodkow technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo przetwarzania. W tym
celu beda przeprowadzane przynajmniej raz w roku audyty z obszaru ochrony danych osobowych.
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